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UBND THANH PHO PIEN BIEN PHU ~ CONG HOA XA HQI CHU NGHIA VIET NAM

PHONG GIAO DUC VA PAO TAO Poc lap - Tw do - Hanh phic
86 J64/PGDDT Dién Bién Phii, ngay 5 thang{Onam 2020
V/v Canh bao nguy co tin céng qua 15 héng
Zerologon.

Kinh giri: Cac truéng Mam non, Tiéu hoc, Tiéu hoc va THCS, THCS
thanh phé Pién Bién Phu.

Ngay 11/8/2020, Microsoft da cong b 16 héng CVE-2020-1472 (con dugc
goi 1a Zerologon) trén cac mdy chi Domain Controller cho phép cac ddi tuong xau
thuc hién tin cong leo thang dé chiém quyc,n diéu khién hé théng may tinh, may chu
va cac hé thong thong tin khac c6 két ndi internet.

Thyc hién cong van s6 2063/SGDDT-CNTT&NCKH ngay 30/09//2020 cua S&
Gido duc va Pao tao tinh Dién Bién vé viéc canh bdo nguy co tin cong qua 15 héng
Zerologon;

Nhim dam bao an toan, an ninh thong tin tai cac don vi truong hoc. Phong
Giao duc va Pao tao yéu cu cac don vi truong hoc thuc hién mot sb noi dung cong
viéc sau day:

1. Trién khai phd bién dén toan thé can b, gido vién, nhan vién nha truong
biét su ton tai cua 16 hdng CVE-2020-1472, qua d6 nang cao ¥ thirc phong ngira, bao
dam an toan, an ninh théng tin cac may tinh, hé thdng mang cta nha truong, ca nhan.

2. Chu dong, phdi hop véi cac don vi cung cp dich vu tin hoc, méy tinh trén
dia ban dé kiém tra, ra soat va c6 phuong an ngén chan cac nhém dbi tuong tan dung
16 hong dé thuc hién cac chién dich tin cong APT nguy hiém; chuén bi phuong an xu
ly kip thoi khi phat hién c6 du hiéu bj khai thac, tAn cong.

3. Nang cép H¢ diéu hanh hé théng may tinh ctia nha trudong va hudng d§n
can bg, gido vién, nhan vién trong nha truong c6 sir dung may tinh ca nhan nang cap
lén phién ban méi nhét (khuyén khich st dung Window 10 cho cac may tinh céu
hinh du va manh. Cai dat cac phan mém diét virut c6 ban quyén dé han ché, ngan
chan virut may tinh).

Nhan dugc van ban nay, Phong Gido duc va Pao tao yéu cau Hiéu trudng
cac truong trién khai thuc hién nghiém tuc. Moi thong tin lién hé vé Phong Gido duc
va Do tao (qua B phén phu trach CNTT — B/c Luc, dién thoai 0215.3810.401 dé
duoc hd tro./. due
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